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Resumo
Nesse projeto de iniciação científica estudamos um dos métodos mais utilizados de criptografia de chave pública, o RSA, bem como a matemática requerida para a compreensão do mesmo. Descrevemos aqui, sucintamente, o funcionamento do método da Criptografia RSA, que nada mais é que um método para codificar mensagens, nas quais apenas o destinatário legítimo conseguirá decodificar. Neste artigo apresentamos uma breve explicação de como funciona o método de codificação, assim como o de decodificação e uma discussão, em linhas gerais, do porquê que tal método sempre funciona. O objetivo principal deste projeto de iniciação científica foi de estudar a matemática envolvida em um dos principais métodos de criptografia comercialmente utilizado.
Introdução

Atualmente, as pessoas cada vez mais vem usando a internet para realizar transações bancárias ou comerciais. Para que essas transações sejam seguras é preciso bons métodos de criptografia, pois é relativamente fácil interceptar mensagens enviadas por linha telefônica, tornando-se necessário codificar essas mensagens de forma que só o seu destinatário possa decodifica-la. 

Um dos métodos de criptografia de chave pública mais utilizados comercialmente é o RSA, e foi inventado em 1978 por R. L. Rivest, A. Shamir e L. Andleman. O método consiste basicamente em dois processos, o primeiro de codificar a mensagem e posteriormente decodificar. Mais especificamente, o método RSA consiste na escolha de dois números primos grandes (de 150 algarismos ou mais). Para decodificar uma mensagem precisamos conhecer esses dois números primos, que chamaremos de p e q. A chave de codificação do RSA é a multiplicação deles n=p.q e esse número é conhecido como a ‘chave pública’, pois n pode ser tornado público. Já a chave de decodificação é constituída pelos números p e q que são mantidos em seguedo pelo usuário. Então, para decifrar o RSA basta fatorar o número n e encontrar p e q. Porém isso se torna muito trabalhoso e até mesmo praticamente impossível, pois no método RSA os números que devem ser fatorados são muito grandes, com mais de 150 algarismos. Podemos dizer então que é disso que a segurança do RSA depende, da ineficiência dos métodos de fatoração atualmente conhecidos.
Material e Métodos

Foi realizado o estudo dos tópicos referentes ao método de criptografia RSA, bem como a teoria matemática requerida para a compreensão do mesmo. Foi estudado e discutido todo o conteúdo das bibliografias constantes nas referências e apresentado à orientadora em forma de seminários. Esses seminários eram semanais e realizados em sala de aula com a exposição no quadro. Esses encontros semanais, serviram para a discussão dos conteúdos estudados visando a melhor compreensão dos mesmos.
Resultados e Discussão

O objetivo do método RSA é codificar uma mensagem de forma que apenas o destinatário legítimo possa ler. Supondo que a mensagem a ser codificada usando o método do RSA seja um texto composto somente por letras, a primeira etapa do processo é transformá-lo em uma sequência de números, essa etapa é chamada de pré-codificação, mais detalhes de como é feita essa conversão pode ser encontrada em (Coutinho, 2013). Após essa etapa, o que vamos obter é um grande número inteiro, e para continuar o método devemos determinar os parâmetros fundamentais do RSA, que são os dois números primos distintos, que denotaremos por p e q. Suponhamos que n=p.q, a última fase da pré-codificação consiste em quebrar o número inicialmente encontrado em blocos menores que o número n.

Essa é a primeira etapa do método, em que é apenas feita a conversão da mensagem, nesse caso um texto, para uma mensagem formada por blocos de números, a próxima etapa é a codificação. Para codificarmos uma mensagem precisamos do número n, que é o produto dos primos p e q e de um número inteiro positivo e, de modo que 
mdc(e, φ(n))=1,
donde φ(n)=(p-1)(q-1). Chamaremos o par (n,e) de chave de codificação do sistema RSA que estamos usando. Então, é necessário codificar cada bloco, obtido da pré-codificação, e a mensagem codificada será dada pela sequência de blocos codificados. Digamos que a chave de codificação seja (n,e). Para codificar um bloco  b, onde b é um inteiro positivo menor que n, e vamos denotar o bloco codificado por C(b), usamos o seguinte procedimento: C(b)= resto da divisão de be por n, que em termos de aritmética modular, é equivalente a be ≡ C(b) (mod n), em Hefez (2015) podemos encontrar mais detalhadamente a definição de congruência modular, assim como suas propriedades. Agora para decodificar um bloco de mensagem codificada, precisamos ter em mãos dois números que são, n e o inverso de e em φ(n) que denotaremos por d, ou seja, d = inverso modular de e  em φ(n) (Coutinho, 2015).

Logo, seja a um bloco de mensagem codificada no processo anterior, então iremos chamar de D(a) como o resultado da decodificação, onde D(a) é obtido da seguinte maneira, D(a) = resto da divisão de ad por n o que em termos de aritmética modular é equivalente a ad≡ D(a) (mod n). Observemos que chamamos a como sendo um bloco da mensagem codificada, ou seja, a = C(b) para algum b, que é um bloco de n. Assim, para que o código seja útil deve ocorrer que D(a)=D(C(b))=b, ou seja, decodificando um bloco da mensagem codificada, queremos encontrar um bloco da mensagem original. Portanto, para decodiﬁcar uma mensagem precisamos, além do próprio n, conhecer o inverso d de e módulo φ(n).

Mas somos levamos a nos perguntar, por que o método RSA é seguro. A resposta a isso se deve ao fato de que, temos que a chave de codificação n é pública, e como n é o produto de dois primos p e q, portanto a princípio não teríamos nenhuma dificuldade em ler a mensagem criptografada, bastaria apenas fatorar n e encontrar tais fatores primos e consequentemente encontrar o número d, pois encontrado esse número, seria preciso apenas desfazer o processo e reconstituir a mensagem original. Porém, isso na prática se torna totalmente inviável, e o motivo é o tempo gasto na fatoração pois, não existem métodos eficientes para fatoração de inteiros, ainda mais que alguns números n usados no RSA, são compostos por cerca de mais de 200 algarismos, o que acaba se tornando impraticável de fatorar.
Conclusões
Podemos concluir que apesar do RSA ser um método de criptografia de chave-pública, ou seja, qualquer usuário pode ter acesso a mensagem criptografada, apenas o destinatário legítimo consegue ler a mensagem, isso por que ele é o único que possui a chave para decodificar a mensagem. A segurança do método é pautada na impossibilidade de se fatorar números inteiros, em outras palavras, não existem métodos de fatoração eficientes a fim de tornar viável a tentativa de decifrar mensagens criptografadas usando o RSA.
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